
TOP LOC 052025 Computer Networks and Security
Das Ziel dieser Schulung ist es, den Teilnehmern die grundlegenden Prinzipien von Computernetzwerken,
einschließlich Netzwerkarchitektur, Protokollen und Kommunikationsmethoden, näherzubringen und ihnen die
erforderlichen Fähigkeiten zu vermitteln, um Sicherheitsrisiken und Schwachstellen in vernetzten Systemen zu
erkennen, zu verhindern und darauf zu reagieren und so die Cybersicherheit des Unternehmens zu verbessern.

Zielgruppe
Netzwerkadministratoren und -ingenieure, IT-Sicherheitsexperten, Netzwerktechniker und Auszubildende, die
sich grundlegende Kenntnisse in den Bereichen Netzwerke und Sicherheit aneignen möchten.

Voraussetzungen
Grundlegendes Verständnis von Computernetzwerksystemen, Netzwerkkonzepten und Netzwerksicherheit.

Ihr Nutzen
Nach Abschluss der Schulung verfügen die Teilnehmer über die erforderlichen Fähigkeiten und Kenntnisse, um
sichere, effiziente und widerstandsfähige Netzwerkumgebungen aufzubauen, die letztlich die Ressourcen des
Unternehmens schützen und die Business-Kontinuität gewährleisten.

Methoden
Instructor Leader Led/ILL: Präsenzunterricht

Remote Leader Led/RLL: Distanzunterricht (Technischer Fernkurs; Weiterführende Informationen werden
rechtzeitig vor Kursbeginn zur Verfügung gestellt.)

Hybrid: ILL (Präsenz-) oder RLL (Distanzunterricht). Sie haben die Möglichkeit, diesen Kurs vor Ort oder von
der Ferne zu besuchen.

Schwerpunkte
I Verwendung von Computernetzwerken und Referenzmodellen
I Die physikalische Ebene (geleitete Übertragung, drahtlose Übertragung, Kommunikationssatelliten, das

öffentliche Telefonnetz, das Mobilfunksystem)
I Die Datenverbindungsebene (Entwurfsfragen der Datenverbindungsschicht, Fehlererkennung und -

korrektur, elementare Datenverbindungsprotokolle, Beispiele für Datenverbindungsprotokolle)
I Die Medienzugriffskontroll-Unterebene (Mehrfachzugriffsprotokolle, Ethernet, drahtlose LANs, drahtlose

Breitbandverbindungen)
I Die Netzwerkebene (Entwurfsaspekte der Netzwerksebene, Routing-Algorithmen, Algorithmen zur

Überlastungskontrolle, Dienstgüte, Internetworking, die Netzwerkebene im Internet)
I Die Transportebene (der Transportdienst, die Internet-Transportprotokolle: TCP/UDP)
I Die Anwendungsebene (DNS – das Domain Name System, E-Mail, das World Wide Web, Multimedia)
I Netzwerksicherheit (Kryptografie, symmetrische Schlüsselalgorithmen, Public-Key-Algorithmen, digitale

Signaturen, Verwaltung öffentlicher Schlüssel, Kommunikationssicherheit, Authentifizierungsprotokolle, E-
Mail-Sicherheit, Web-Sicherheit, soziale Fragen)
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Termin auf Anfrage
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